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1. Условия лабораторной работы. 

 

Необходимо реализовать следующую схему на гипервизоре KVM: 

 

 

 

 

 

 

 

 

 

Для этого понадобится три виртуальные машины (ВМ): 

1) VyOS: ОС VyOS (Debian 10), Процессор 2, Память 512 MB, Диск SCSI 2 ГБ; 

Сеть NIC 2; Контроллер Virtio SCSI; 

2) AAA: ОС Ubuntu 20.04 (Debian 10), Процессор 2, Память 1 ГБ, Диск SCSI 8 ГБ; 

Сеть NIC 1; Контроллер Virtio SCSI; 

3) DNS: ОС Ubuntu 20.04 (Debian 10), Процессор 2, Память 1 ГB, Диск SCSI 8 ГБ; 

Сеть NIC 2; Контроллер Virtio SCSI. 

 

У ВМ VyOS и DNS есть выход в интернет, у ВМ AAA выход только в локальную 

сеть. 
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2. Создание и установка новых ВМ. 

 

Установка гипервизора KVM описана по ссылке. 

Предполагается, что сети vm-net и vm-int уже были созданы в предыдущей 

работе. 

XML-файл сети vm-net: 

<network> 

  <name>vm-net</name> 

  <forward mode="nat"> 

    <nat> 

      <port start="1024" end="65535"/> 

    </nat> 

  </forward> 

  <bridge name="vm-net0" stp="on" delay="0"/> 

  <ip address="10.100.10.1" netmask="255.255.255.192"> 

    <tftp root="/srv/tftp"/> 

    <dhcp> 

      <range start="10.100.10.12" end="10.100.10.62"/> 

      <bootp file="pxelinux.0" server="10.100.10.1"/> 

    </dhcp> 

  </ip> 

</network> 

 

XML-файл сети vm-int: 

<network> 

  <name>vm-int</name> 

  <bridge name="virbr0" stp="on" delay="0"/> 

  <domain name="vm-int"/> 

</network> 

 

2.1. Создание ВМ VyOS. 

 

Шаг 1. Выбираем метод установки ОС через Локальный ISO. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://losst.ru/ustanovka-kvm-ubuntu-16-04
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Шаг 2. Указываем путь до скаченного образа  и ОС – Debian 10. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Шаг 3. Указываем объем оперативной памяти и количество процессоров. 

 

 

 

 

 

 

 

 

 

 

Шаг 4. Выбираем создать дополнительное пространство данных. 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://vcp.meganet.ru/dists/vyos/1.4-c5/live-image-amd64.hybrid.iso
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Создаем новый том. 

 

 

 

 

Указываем название тома vyos и размер диска 2 ГБ. 

 

 

 

 

 

 

 

 

 

 

 

 

Выбираем созданный том vyos.qcow2. 

 

 

 

 

 

 

 

 

Шаг 5. Указываем название ВМ – VyOS. Ставим галочку напротив Проверить                  

конфигурацию перед установкой. 
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В настройках ВМ удаляем Планшет и Sound ich9. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Добавляем еще один сетевой контроллер на базе виртуальной сети ‘vm-int’: 

Изолированная сеть. 

 

 

 

 

 

 

 

 

 

Для оборудования VirtIO Диск 1 устанавливаем шину SCSI. Нажимаем Применить. 

 

 

 

 

 

 

 

 

 

 

Настройка закончена, запускаем ВМ. 
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2.1.1. Установка операционной системы ВМ VyOS. 

 

После запуска ВМ попадаем в меню выбора режима загрузки, выбираем первый. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Логин и пароль: vyos. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Устанавливаем образ на диск: 

vyos@vyos:~$ install image 

 

Далее везде нажимаем Enter. 

 

 
Пишем Yes, нажимаем Enter. 
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Нажимаем Enter. 

 

 

 

 

 

Вводим название образа: 1.4-c5. Нажимаем Enter. 

 

 

 

 

Нажимаем Enter. 

 

 

 

 

Вводим пароль vyos и подтверждаем его. 

 

 

 

Нажимаем Enter. 

 

 

 

 

Установка завершена. Перезагружаем ВМ. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Выбираем первый образ и загружаемся. 
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2.2. Создание ВМ DNS. 

 

Создадим ВМ DNS cо следующими параметрами: 

- ОС Ubuntu 20.04 (Debian 10); 

- оперативная память 1 ГБ, количество процессоров 2; 

- диск 8 ГБ (диск разбить на следующие разделы: part1 - 1M, ef02, grub; 

part2 - 512M, 8200, swap; part3 - все остальное пространство, 8300, root); 

- сетевой адаптер NIC1 (vm-net, внешняя), NIC2 (vm-int, изолированная). 

 

Шаг 1. Выбираем загрузку по сети. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Шаг 2. Выбираем операционную систему Debian 10. 

 

 

 

 

Шаг 3. Устанавливаем размер оперативной памяти – 1 ГБ и количество 

процессоров – 2. 
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Шаг 4. Выбираем дополнительное пространство данных 

 

 

 

 

 

 

Создаем новый том 

 

 

 

 

Указываем название: dns и размер диска 8 ГБ. 

 

 

 

 

 

 

 

 

Выбираем созданный том dns.qcow2. 
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Шаг 5. Указываем название ВМ – DNS. Ставим галочку напротив Проверить                  

конфигурацию перед установкой. 

 

 

 

 

 

 

 

 

 

В настройках ВМ удаляем Планшет и Sound ich9. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Добавляем еще один сетевой контроллер на базе виртуальной сети ‘vm-int’: 

Изолированная сеть. 
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Для оборудования VirtIO Диск 1 устанавливаем шину SCSI. Нажимаем Применить. 

 

 

 

 

 

 

 

 

 

 

 

В Параметрах загрузки выставляем первым сетевой адаптер NIC1 (vm-net, 

внешняя). 

 

 

 

 

 

 

 

 

 

Настройка закончена, запускаем ВМ. 

 

2.2.1. Установка операционной системы ВМ DNS. 

 

После запуска ВМ, происходит загрузка по сети из образа oVirt-toolsSetup.iso 

(необходимо скачать заранее). Выбираем Other Linux. 
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Затем Gentoo Linux. 

 

 

 

 

 

 

После загрузки Gentoo Linux переходим к созданию разделов на диске. 

Набираем в консоле: # gdisk /dev/sda 

 

 

 

 

 

 

Далее команда o – удаляем все разделы (если таковые были). 

Команда n – создаем новый раздел: 

- первый раздел grub (Enter, Enter, +1M, ef02); 

- второй раздел swap (Enter, Enter, +512M, 8200); 

- третий раздел root (Enter, Enter, Enter). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Далее записываем произведенные действия - w, подтверждаем - Y и 

перезагружаемся. 
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В меню загрузки выбираем Ubuntu Linux. 

 

 

 

 

 

 

Затем Install Ubuntu 20.04 

 

 

 

 

 

Устанавливаем Ubuntu 20.04. 

Указываем имя компьютера – dns. 

 
 

Вводим полное имя пользователя - Tech: 

 

 

 

 

 

 

 

 

 

И имя учетной записи - tech: 
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Вводим пароль для учетной записи: 

 

 

 

 

 

 

 

 

Разметку дисков делаем вручную: 

 

 

 

 

 

 

 

 

 

 

Первый раздел не трогаем, начинаем настройку со второго раздела: 
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Настраиваем третий раздел: 
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В параметрах монтирования отмечаем noatime и nodiratime 
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Подтверждаем изменения. Разметка дисков закончена. 

 

 

 

 

 

 

 

 

 

 

Отмечаем для установки OpenSSH server и Basic Ubuntu server: 
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Установка ОС завершена. После нажатия кнопки Продолжить, система 

перезагрузится. 

Принудительно выключаем ВМ. Заходим в настройки ВМ. 

В Параметрах загрузки устанавливаем первым SCSI Диск 1. Нажимаем кнопку 

Применить. 

 

 

 

 

 

 

 

 

Запускаем ВМ. После загрузки должна появиться консоль терминала. Если экран 

остается черным, нажимаем Alt+F2. Установка ОС завершена. 
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2.3. Создание ВМ AAA. 

 

Создадим ВМ AAA cо следующими параметрами: 

- ОС Ubuntu 20.04 (Debian 10); 

- оперативная память 1 ГБ, количество процессоров 2; 

- диск 8 ГБ (диск разбить на следующие разделы: part1 - 1M, ef02, grub; 

part2 - 512M, 8200, swap; part3 - все остальное пространство, 8300, root); 

- сетевой адаптер NIC1 (vm-int, изолированная). 

 

Последовательность действий и параметров при создании и установке 

операционной системы ВМ ААА такая же, за исключением: 

- название тома хранилища – aaa.qcow2; 

- название ВМ – ААА; 

- при загрузке по сети, используем сетевой адаптер vm-net (внешняя), после 

установки ОС меняем на vm-int (изолированная); 

- имя компьютера – aaa. 

 

3.1. Настройка ВМ VyOS. 

Введем следующие команды: 

vyos@vyos:$ configure 

[edit] 

vyos@vyos# set service ssh 

set interfaces ethernet eth0 address 10.100.10.4/26 

set interfaces ethernet eth1 address 172.16.0.1/24 

commit 

save 

set nat source rule 5 destination address !172.16.0.0/24 

set nat source rule 5 source address 172.16.0.0/24 

set nat source rule 5 outbound-interface any 

set nat source rule 5 translation address 10.100.10.4 

commit 

save 

show nat 

 

Должны будем увидеть следующий вывод: 

 

 

 

 

 

Настройка ВМ VyOS закончена. 
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3.2. Настройка ВМ DNS. 

Настроим сеть через утилиту netplan. 

root@dns:~# ip a 

 

root@dns:~# vim /etc/netplan/01-netcfg.yaml 

network: 

  version: 2 

  renderer: networkd 

  ethernets: 

    enp3s0: 

      dhcp4: no 

   addresses: [10.100.10.10/26] 

   gateway4: 10.100.10.1 

   nameservers: 

     addresses: [8.8.8.8] 

    enp4s0: 

      dhcp4: no 

   addresses: [172.16.0.10/24] 

 

root@dns:~# netplan generate 

root@dns:~# netplan apply 

root@dns:~# ip a 

 

Проверим ping до VyOS и DNS-сервера Google: 

root@dns:~# ping 172.16.0.1 

root@dns:~# ping 8.8.8.8 
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Заданные адреса доступны. 

 

Подключимся к ВМ DNS с host-машины через ssh: 

root@host:~# ssh –l tech 10.100.10.10 

tech@dns:~$ sudo su – 

root@dns:~# apt update 

root@dns:~# apt dist-upgrade 

 

Установим DNS-сервер Bind9: 

root@dns:~# apt install bind9 

root@dns:~# systemctl stop bind9 

 

Отредактируем файл конфигурации загрузчика grub: 

root@dns:~# vim /etc/default/grub 

Отключим из загрузки модуль AppArmor, отредактировав строку: 

GRUB_CMDLINE_LINUX_DEFAULT=”apparmor=0” 

root@dns:~# update-grub 

root@dns:~# reboot 

 

Установим для удобства Midnight Commander: 

root@dns:~# apt install mc 

root@dns:~# mc 

 

Скачаем файл dns01.tar.gz: 

root@dns:~# wget 

http://vcp.meganet.ru/dists/gb/linux/coruscant/dns01.tar.gz 

 

И распакуем его: 

root@dns:~# tar –xvpf dns01.tar.gz 
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Появилась директория dns01, заходим в нее и далее в директорию bind. 

В правой панели МС переходим в директорию /etc/bind/ и удаляем из нее все 

файлы. 

Копируем все содержимое директории /root/dns01/ в /etc/bind/. 

 

Изменим владельца и группу для директории /etc/bind/: 

root@dns:/etc# chown –R bind:bind bind 

 

Отредактируем файл /etc/bind/named.conf: 

root@dns:/etc/bind# vim named.conf 
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Перейдем в директорию /etc/bind/ext/ и переименуем файл db.galaxy-net.ml: 

root@dns:/etc/bind/ext# mv db.galaxy-net.ml db.example.int 

 

Отредактируем файл db.example.int: 

root@dns:/etc/bind/ext# vim db.example.int 

 

Скопируем файл /etc/bind/ext/db.example.int в директорию /etc/bind/int/. 

Из директории /etc/bind/int/ удалим файл  db.galaxy-net.ml. 
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Отредактируем файл db.example.int: 

root@dns:/etc/bind/int# vim db.example.int 

 

Перейдем в директорию /var/log/ и создадим в ней директорию named: 

root@dns:/var/log# mkdir named 

 

Изменим владельца и группу для директории /etc/bind/: 

root@dns:/var/log# chown –R bind:bind named 

 

Перезапустим сервис Bind9: 

root@dns:/etc/bind/int# systemctl stop bind9 

root@dns:/etc/bind/int# systemctl start bind9 

 

root@dns:/etc/bind/int# dig @172.16.0.10 soa example.int 

 

 

 

 

 

 



Павел Семенец 

25 
Антон Трифонцов 

root@dns:/etc/bind/int# dig @172.16.0.10 a dns01.example.int 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


