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1. Условия лабораторной работы. 

 

Необходимо реализовать следующую схему на гипервизоре KVM: 

 

 

 

 

 

 

 

 

 

 

Для этого понадобится три виртуальные машины (ВМ) под управление VyOS: 

1) VyOS1 (hub): ОС Debian 10, Процессор 2, Память 512MB, Диск SCSI 2GB; Сеть 

NIC 2; Контроллер Virtio SCSI; 

2) VyOS1 (spoke1): ОС Debian 10, Процессор 2, Память 512MB, Диск SCSI 2GB; 

Сеть NIC 1; Контроллер Virtio SCSI; 

3) VyOS1 (spoke2): ОС Debian 10, Процессор 2, Память 512MB, Диск SCSI 2GB; 

Сеть NIC 1; Контроллер Virtio SCSI. 

 

У ВМ VyOS1 есть выход в интернет, у ВМ VyOS2 и VyOS3 выход только в 

локальную сеть. 

 

Для установки ОС на ВМ необходимо заранее скачать образ по ссылке. 

 

 

 

https://vcp.meganet.ru/dists/vyos/1.4-c5/live-image-amd64.hybrid.iso
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2. Создание ВМ. 

 

Создайте новую сеть через Менеджер виртуальных машин (QEMU/KVM). 

Установка гипервизора KVM описана по ссылке. 

 

Заходим в QEMU/KVM. 

 

 

 

 

 

 

 

 

 

Далее в Виртуальные сети и создаем новую сеть vm-int. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://losst.ru/ustanovka-kvm-ubuntu-16-04
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XML-файл сети vm-int: 

<network> 

  <name>vm-int</name> 

  <bridge name="virbr0" stp="on" delay="0"/> 

  <mac address="52:54:00:e4:89:16"/> 

  <domain name="vm-int"/> 

</network> 

 

Предполагается, что сеть vm-net уже была ранее создана. 

XML-файл сети vm-net: 

<network> 

  <name>vm-net</name> 

  <forward mode="nat"> 

    <nat> 

      <port start="1024" end="65535"/> 

    </nat> 

  </forward> 

  <bridge name="vm-net0" stp="on" delay="0"/> 

  <mac address="52:54:00:7c:6f:b8"/> 

  <ip address="10.100.10.1" netmask="255.255.255.192"> 

    <tftp root="/srv/tftp"/> 

    <dhcp> 

      <range start="10.100.10.12" end="10.100.10.62"/> 

      <bootp file="pxelinux.0" server="10.100.10.1"/> 

    </dhcp> 

  </ip> 

</network> 

 

Далее создадим три ВМ. 

 

1. VyOS1 

 

Шаг 1. Выбираем метод установки ОС через Локальный ISO. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Павел Семенец 

4 
Антон Трифонцов 

Шаг 2. Указываем путь до скаченного образа  и устанавливаемую ОС – Debian 10. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Шаг 3. Указываем объем оперативной памяти и количество процессоров. 

 

 

 

 

 

 

 

 

 

 

Шаг 4. Выбираем создать дополнительное пространство данных. 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://vcp.meganet.ru/dists/vyos/1.4-c5/live-image-amd64.hybrid.iso
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Создаем новый том. 

 

 

 

 

 

Указываем название тома vyos1 и размер диска 2 ГБ. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Выбираем созданный том vyos1.qcow2. 
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Шаг 5. Указываем название ВМ - VyOS1. Ставим галочку напротив Проверить 

конфигурацию перед установкой. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

В настройках ВМ удаляем Планшет и Sound ich9. 
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Добавляем еще один сетевой контроллер на базе виртуальной сети ‘vm-int’: 

Изолированная сеть. 

 

 

 

 

 

 

 

 

 

Для оборудования VirtIO Диск 1 устанавливаем шину SCSI. Нажимаем кнопку 

Применить. 

 

 

 

 

 

 

 

 

 

 

Настройка закончена, запускаем ВМ. 

 

 

3. Установка VyOS. 

 

После запуска ВМ попадаем в меню выбора режима загрузки, выбираем первый. 
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Логин и пароль: vyos. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Устанавливаем образ на диск: 

vyos@vyos:~$ install image 

 

 

 

 

Нажимаем Enter. 

 

 

 

 

 

Нажимаем Enter. 

 

 

 

 

 

Нажимаем Enter. 

 

 
Пишем Yes. Нажимаем Enter. 

 

 

 

Нажимаем Enter. 
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Вводим название образа: 1.4-c5. Нажимаем Enter. 

 

 

 

 

Нажимаем Enter. 

 

 

 

 

Вводим пароль vyos и подтверждаем его. 

 

 

 

Нажимаем Enter. 

 

 

 

 

Установка завершена. Выключаем ВМ принудительно. 

 

Заходим в свойства ВМ. Удаляем SATA CDROM 1. 
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Находим Controller Virtio SCSI 0. 

Устанавливаем Модель: VirtIO SCSI (вместо lsilogic). Нажимае кнопку Применить. 

 

Далее создаем ВМ VyOS2 и VyOS3 по такому же принципу за исключением 

сетевого адаптера. На этих двух ВМ он будет один, на базе виртуальной сети ‘vm-

int’: Изолированная сеть. 

 

 

 

 

 

 

 

 

 

4. Настройка VyOS. 

 

Запускаем все три ВМ. 

 

Заходим на VyOS1. 

vyos login: vyos 

Password: vyos 

 

Вводим команду: 

vyos@vyos:~$ configure 

[edit] 

 

И входим в режим настройки. 

vyos@vyos:# 
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Вводим команду: 

vyos@vyos:# show interfaces 

 

 

 

 

 

 

Вводим следующие команды: 

vyos@vyos:# set interfaces ethernet eth0 description ‘net: 

Internet’ 

vyos@vyos:# set interfaces ethernet eth0 address 10.100.10.5/26 

vyos@vyos:# set interfaces ethernet eth1 description ‘net: 

DmVPN’ 

vyos@vyos:# set interfaces ethernet eth1 address 10.22.10.1/29 

vyos@vyos:# set service ssh 

vyos@vyos:# set protocols static route 0.0.0.0/0 next-hop 

10.100.10.1 distance 1 

vyos@vyos:# set system host-name v-hub 

vyos@vyos:# set system name-server 8.8.8.8 

vyos@vyos:# set system name-server 8.8.4.4 

vyos@vyos:# commit 

vyos@vyos:# save 

 

Чтобы посмотреть все введенные команды: 

vyos@vyos:# run show configuration commands 

 

Переходим на ВМ VyOS2. 

vyos login: vyos 

Password: vyos 

 

Вводим следующие команды: 

vyos@vyos:~$ configure 

[edit] 

vyos@vyos:# set interfaces ethernet eth0 description ‘net: 

DmVPN’ 

vyos@vyos:# set interfaces ethernet eth0 address 10.22.10.2/29 

vyos@vyos:# set service ssh 

vyos@vyos:# commit 

vyos@vyos:# save 

 

Проверяем ping с ВМ VyOS1: 

vyos@vyos:# ping 10.22.10.2 
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Переходим на ВМ VyOS3. 

vyos login: vyos 

Password: vyos 

 

Вводим следующие команды: 

vyos@vyos:~$ configure 

[edit] 

vyos@vyos:# set interfaces ethernet eth0 description ‘net: 

DmVPN’ 

vyos@vyos:# set interfaces ethernet eth0 address 10.22.10.3/29 

vyos@vyos:# set service ssh 

vyos@vyos:# commit 

vyos@vyos:# save 

 

Проверяем ping с ВМ VyOS1: 

vyos@vyos:# ping 10.22.10.3 

 

 

 

 

 

 

 

Для дальнейшей настройки ВМ перейдем в консоль терминала на host-машине. 

Установим утилиту screen для удобства переключения между консолями ВМ: 

user@host:~$ sudo apt install screen 

user@host:~$ screen 

user@host:~$ ssh –l vyos 10.100.10.5 

vyos@v-hub:~$ 

 

Нажимаем Ctrl+A затем Shift+A. 

Внизу экрана появится строка Set window’s title to: bash 

Стираем bash, вводим VyOS-hub. Нажимаем Enter. 

 

Нажимаем Ctrl+A затем C. 

user@host:~$ ssh –l vyos 10.100.10.5 

vyos@v-hub:~$ ssh 10.22.10.2 

vyos@vyos:~$ 

 

Нажимаем Ctrl+A затем Shift+A. 

Внизу экрана появится строка Set window’s title to: bash 

Стираем bash, вводим VyOS-spoke1. Нажимаем Enter. 

 

Нажимаем Ctrl+A затем C. 

user@host:~$ ssh –l vyos 10.100.10.5 

vyos@v-hub:~$ ssh 10.22.10.3 
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vyos@vyos:~$ 

 

Нажимаем Ctrl+A затем Shift+A. 

Внизу экрана появится строка Set window’s title to: bash 

Стираем bash, вводим VyOS-spoke2. Нажимаем Enter. 

 

Для переключения между консолями ВМ нажимаем Ctrl+A затем Shift+” (двойные 

кавычки, где буква Э). 

Теперь мы можем переключаться между ВМ используя одно окно. 

 

Перейдем на VyOS-spoke1. 

Вводим следующие команды: 

vyos@vyos:~$ configure 

[edit] 

vyos@vyos:# set host-name v-sp1 

vyos@vyos:# commit 

vyos@vyos:# save 

vyos@vyos:# exit 

vyos@vyos:~$ exit 

vyos@v-hub:~$ ssh 10.22.10.2 

vyos@v-sp1:~$ 

 

Перейдем на VyOS-spoke2. Нажимаем Ctrl+A затем Shift+” 

Вводим следующие команды: 

vyos@vyos:~$ configure 

[edit] 

vyos@vyos:# set host-name v-sp2 

vyos@vyos:# commit 

vyos@vyos:# save 

vyos@vyos:# exit 

vyos@vyos:~$ exit 

vyos@v-hub:~$ ssh 10.22.10.3 

vyos@v-sp2:~$ 

 

Перейдем на VyOS-hub. Нажимаем Ctrl+A затем Shift+” 

Вводим следующие команды: 

vyos@v-hub:~$ configure 

[edit] 

vyos@v-hub:# 

set interfaces tunnel tun66 address '172.16.10.1/24' 

set interfaces tunnel tun66 encapsulation 'gre' 

set interfaces tunnel tun66 multicast 'enable' 

set interfaces tunnel tun66 parameters ip key '1' 

set interfaces tunnel tun66 source-address '10.22.10.1' 
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set interfaces tunnel tun66 source-interface 'eth1' 

 

set protocols nhrp tunnel tun66 cisco-authentication 

'qwerty123' 

set protocols nhrp tunnel tun66 holding-time '300' 

set protocols nhrp tunnel tun66 multicast 'dynamic' 

set protocols nhrp tunnel tun66 redirect 

set protocols nhrp tunnel tun66 shortcut 

 

set system time-zone 'Europe/Moscow' 

set vpn ipsec esp-group esp_h1 compression 'disable' 

set vpn ipsec esp-group esp_h1 lifetime '1800' 

set vpn ipsec esp-group esp_h1 mode 'transport' 

set vpn ipsec esp-group esp_h1 pfs 'dh-group2' 

set vpn ipsec esp-group esp_h1 proposal 1 encryption 'aes256' 

set vpn ipsec esp-group esp_h1 proposal 1 hash 'sha1' 

set vpn ipsec esp-group esp_h1 proposal 2 encryption '3des' 

set vpn ipsec esp-group esp_h1 proposal 2 hash 'md5' 

set vpn ipsec ike-group ike_h1 ikev2-reauth 'no' 

set vpn ipsec ike-group ike_h1 key-exchange 'ikev1' 

set vpn ipsec ike-group ike_h1 lifetime '3600' 

set vpn ipsec ike-group ike_h1 proposal 1 dh-group '2' 

set vpn ipsec ike-group ike_h1 proposal 1 encryption 'aes256' 

set vpn ipsec ike-group ike_h1 proposal 1 hash 'sha1' 

set vpn ipsec ike-group ike_h1 proposal 2 dh-group '2' 

set vpn ipsec ike-group ike_h1 proposal 2 encryption 'aes128' 

set vpn ipsec ike-group ike_h1 proposal 2 hash 'sha1' 

set vpn ipsec interface 'eth1' 

set vpn ipsec profile dm66 authentication mode 'pre-shared-

secret' 

set vpn ipsec profile dm66 authentication pre-shared-secret 

'qwerty123' 

set vpn ipsec profile dm66 bind tunnel 'tun66' 

set vpn ipsec profile dm66 esp-group 'esp_h1' 

set vpn ipsec profile dm66 ike-group 'ike_h1' 

vyos@v-hub:# commit 

[ vpn ipsec ] 

loaded ike secret ‘ike-dmvpn-tun66’ 

 

[edit] 

vyos@v-hub:# save 

vyos@v-hub:# 

set protocols ospf area 0 

set protocols ospf interface tun66 priority '255' 

set protocols ospf interface tun66 area '0' 

vyos@v-hub:# commit 

vyos@v-hub:# save 
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Проверяем командой: 

vyos@v-hub:# run show ip ospf database 

 

 

 

 

 

 

 

 

Перейдем на VyOS-spoke1. 

Вводим следующие команды: 

vyos@v-sp1:~$ configure 

[edit] 

vyos@v-sp1:# 

set interfaces tunnel tun66 address '172.16.10.2/24' 

set interfaces tunnel tun66 encapsulation 'gre' 

set interfaces tunnel tun66 ip adjust-mss 'clamp-mss-to-pmtu' 

set interfaces tunnel tun66 multicast 'enable' 

set interfaces tunnel tun66 parameters ip key '1' 

set interfaces tunnel tun66 source-address '10.22.10.2' 

set interfaces tunnel tun66 source-interface 'eth0' 

 

set protocols nhrp tunnel tun66 cisco-authentication 

'qwerty123' 

set protocols nhrp tunnel tun66 map 172.16.10.1/24 nbma-address 

'10.22.10.1' 

set protocols nhrp tunnel tun66 map 172.16.10.1/24 register 

set protocols nhrp tunnel tun66 multicast 'nhs' 

set protocols nhrp tunnel tun66 redirect 

set protocols nhrp tunnel tun66 shortcut 

 

set system time-zone 'Europe/Moscow' 

set vpn ipsec esp-group esp_s1 compression 'disable' 

set vpn ipsec esp-group esp_s1 lifetime '1800' 

set vpn ipsec esp-group esp_s1 mode 'transport' 

set vpn ipsec esp-group esp_s1 pfs 'dh-group2' 

set vpn ipsec esp-group esp_s1 proposal 1 encryption 'aes256' 

set vpn ipsec esp-group esp_s1 proposal 1 hash 'sha1' 

set vpn ipsec esp-group esp_s1 proposal 2 encryption '3des' 

set vpn ipsec esp-group esp_s1 proposal 2 hash 'md5' 

set vpn ipsec ike-group ike_s1 close-action 'none' 

set vpn ipsec ike-group ike_s1 ikev2-reauth 'no' 

set vpn ipsec ike-group ike_s1 key-exchange 'ikev1' 

set vpn ipsec ike-group ike_s1 lifetime '3600' 

set vpn ipsec ike-group ike_s1 proposal 1 dh-group '2' 

set vpn ipsec ike-group ike_s1 proposal 1 encryption 'aes256' 

set vpn ipsec ike-group ike_s1 proposal 1 hash 'sha1' 

set vpn ipsec ike-group ike_s1 proposal 2 dh-group '2' 

set vpn ipsec ike-group ike_s1 proposal 2 encryption 'aes128' 

set vpn ipsec ike-group ike_s1 proposal 2 hash 'sha1' 
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set vpn ipsec interface 'eth0' 

set vpn ipsec profile dm66 authentication mode 'pre-shared-

secret' 

set vpn ipsec profile dm66 authentication pre-shared-secret 

'qwerty123' 

set vpn ipsec profile dm66 bind tunnel 'tun66' 

set vpn ipsec profile dm66 esp-group 'esp_s1' 

set vpn ipsec profile dm66 ike-group 'ike_s1' 

vyos@v-sp1:# commit 

[ vpn ipsec ] 

loaded ike secret ‘ike-dmvpn-tun66’ 

 

[edit] 

vyos@v-sp1:# save 

 

Проверим ping до VyOS-hub: 

vyos@v-sp1:# ping 172.16.10.1 

 

 

 

 

 

 

Введем следующие команды: 

vyos@v-sp1:# 

set protocols ospf area 0 

set protocols ospf interface tun66 area '0' 

set protocols ospf interface tun66 priority '0' 

vyos@v-sp1:# commit 

vyos@v-sp1:# save 

 

Проверяем командой: 

vyos@v-sp1:# run show ip ospf database 

 

 

 

 

 

 

 

 

 

 

Перейдем на VyOS-hub. 

Введем следующие команды: 

vyos@v-hub:# set protocols ospf default-information originate 

always 

vyos@v-hub:# commit 
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vyos@v-hub:# save 

 

Перейдем на VyOS-spoke1. 

Вводим следующие команды: 

vyos@v-sp1:# run show ip ospf database 

 

 

 

 

 

 

 

 

 

 

 

 

Перейдем на VyOS-spoke2. 

Вводим следующие команды: 

vyos@v-sp2:~$ configure 

[edit] 

vyos@v-sp2:# 

set interfaces tunnel tun66 address '172.16.10.3/24' 

set interfaces tunnel tun66 encapsulation 'gre' 

set interfaces tunnel tun66 ip adjust-mss 'clamp-mss-to-pmtu' 

set interfaces tunnel tun66 multicast 'enable' 

set interfaces tunnel tun66 parameters ip key '1' 

set interfaces tunnel tun66 source-address '10.22.10.3' 

set interfaces tunnel tun66 source-interface 'eth0' 

 

set protocols nhrp tunnel tun66 cisco-authentication 

'qwerty123' 

set protocols nhrp tunnel tun66 map 172.16.10.1/24 nbma-address 

'10.22.10.1' 

set protocols nhrp tunnel tun66 map 172.16.10.1/24 register 

set protocols nhrp tunnel tun66 multicast 'nhs' 

set protocols nhrp tunnel tun66 redirect 

set protocols nhrp tunnel tun66 shortcut 

 

set system time-zone 'Europe/Moscow' 

set vpn ipsec esp-group esp_s1 compression 'disable' 

set vpn ipsec esp-group esp_s1 lifetime '1800' 

set vpn ipsec esp-group esp_s1 mode 'transport' 

set vpn ipsec esp-group esp_s1 pfs 'dh-group2' 

set vpn ipsec esp-group esp_s1 proposal 1 encryption 'aes256' 

set vpn ipsec esp-group esp_s1 proposal 1 hash 'sha1' 

set vpn ipsec esp-group esp_s1 proposal 2 encryption '3des' 

set vpn ipsec esp-group esp_s1 proposal 2 hash 'md5' 

set vpn ipsec ike-group ike_s1 close-action 'none' 
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set vpn ipsec ike-group ike_s1 ikev2-reauth 'no' 

set vpn ipsec ike-group ike_s1 key-exchange 'ikev1' 

set vpn ipsec ike-group ike_s1 lifetime '3600' 

set vpn ipsec ike-group ike_s1 proposal 1 dh-group '2' 

set vpn ipsec ike-group ike_s1 proposal 1 encryption 'aes256' 

set vpn ipsec ike-group ike_s1 proposal 1 hash 'sha1' 

set vpn ipsec ike-group ike_s1 proposal 2 dh-group '2' 

set vpn ipsec ike-group ike_s1 proposal 2 encryption 'aes128' 

set vpn ipsec ike-group ike_s1 proposal 2 hash 'sha1' 

set vpn ipsec interface 'eth0' 

set vpn ipsec profile dm66 authentication mode 'pre-shared-

secret' 

set vpn ipsec profile dm66 authentication pre-shared-secret 

'qwerty123' 

set vpn ipsec profile dm66 bind tunnel 'tun66' 

set vpn ipsec profile dm66 esp-group 'esp_s1' 

set vpn ipsec profile dm66 ike-group 'ike_s1' 

vyos@v-sp1:# commit 

[ vpn ipsec ] 

loaded ike secret ‘ike-dmvpn-tun66’ 

 

[edit] 

vyos@v-sp1:# save 

 

Проверим ping до VyOS-hub: 

vyos@v-sp2:# ping 172.16.10.1 

 

 

 

 

 

 

 

 

 

Введем следующие команды: 

vyos@v-sp2:# 

set protocols ospf area 0 

set protocols ospf interface tun66 area '0' 

set protocols ospf interface tun66 priority '0' 

vyos@v-sp2:# commit 

vyos@v-sp2:# save 
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Проверяем командой: 

vyos@v-sp2:# run show ip ospf database 

 

 

 

 

 

 

 

 

 

 

 

 

Настройка закончена. 

 

Для зачета предоставить скриншоты с ВМ команды: 

vyos@v-hub:# run show ip ospf database 

vyos@v-sp1:# run show ip ospf database 

vyos@v-sp2:# run show ip ospf database 
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